团体标准送审资料

团体标准《信息技术 数字视网膜系统 第11部分：安全与隐私保护》（征求意见稿）编制说明

一、工作简况

新一代人工智能产业技术创新战略联盟（简称AITISA联盟）是在科技部的指导下于2017年成立，由近200家来自行业内的顶尖企业、高校和科研院所、资本机构、服务机构、创新创业企业组成。在AVS工作组20余年标准制定经验及标准制定团队的基础上，联盟从成立开始，便以人工智能产业发展需求为引领，围绕产业发展中存在的共性问题，建立了AI标准工作组，着手人工智能标准体系的搭建和技术标准的制定。AI标准工作组内部成立了若干专题组，分别承担相关细分领域的标准制定工作，数字视网膜系统专题组是其中之一，致力于数字视网膜相关技术标准的制修订。

《信息技术 数字视网膜系统 第11部分：安全与隐私保护》规定了数字视网膜系统的安全和隐私保护要求，包括安全分级、安全管理、应用安全、接口安全、数据安全、隐私保护分类分级、隐私保护措施等内容，本文件适用于指导数字视网膜系统的方案设计、系统检测、验收以及与之相关的设备研发、生产，也适用于信息安全相关主管部门、第三方评估机构等安全评估工作。
工作组自2022年3月第18次会议开始，讨论启动数字视网膜系统安全与隐私保护标准制定工作，以《信息技术 数字视网膜系统 第1部分：系统结构和通信协议》标准中规定的系统架构为基础，梳理端边云各子系统、数据流及各类应用场景的安全与隐私保护技术需求，首先形成了“《数字视网膜系统安全与隐私保护》需求提案”。标准于2023年1月正式立项（AITISA【2023】1号文），标准计划号：2023011205。2022年6月第19次会议、2023年3月第22次会议，工作组提出了关于数字视网膜系统隐私保护和安全的两份提案，构成了数字视网膜系统安全要求和隐私保护的两大核心内容，《数字视网膜系统隐私保护》技术提案、《数字视网膜系统安全要求》技术提案均在经4次工作组全体会议，对提案中的技术内容进行了充分讨论和仔细推敲之后，最终审议通过。期间还收到《数字视网膜系统安全要求补充提案》、《数字视网膜系统安全补充提案》2项补充提案，在充分研讨上述提案的基础上，形成了标准的完整草案WD0.3（编号：AI N1743），之后，该草案在工作组内部进行公示与审阅，对收到的反馈意见进行认真讨论，并修订相应内容。草案随着安全要求的更新而不断地修订，于2024年10月、11月、12月、2025年1月，分别输出了标准草案CD1.0、CD1.1、CD1.2和CD1.3，于2025年3月，形成了标准的征求意见稿。
本文件起草单位：海信集团控股股份有限公司、鹏城实验室、哈尔滨工业大学（深圳）、中国科学院计算技术研究所、山东大学、天翼视联科技有限公司、天津大学、西安电子科技大学、上海商汤智能科技有限公司、上海数字电视国家工程研究中心有限公司、云从科技集团股份有限公司、上海依图网络科技有限公司、华为技术有限公司、中兴通讯股份有限公司、西北工业大学、清华大学、杭州海康威视数字技术股份有限公司、青岛图灵科技有限公司、龙眼国科（北京）智能信息技术有限公司、青岛海信技术服务有限公司、美的集团(上海)有限公司、北京邮电大学、翼健(上海)信息科技有限公司、北京聪明核桃编程教育科技有限公司。
本文件主要起草人：陈维强、刘微、王耀威、刘常昱、纪雯、郑清芳、白鑫贝、陈鹏、刘琚、王士宁、李克秋、张李军、刘秀龙、朱辉、徐浩、蒋慧、吴庚、殷惠清、李军、温浩、姚志强、赵春昊、张亚兰、刘海军、杨晓玲、沈博、吴铎、金平、刘治宇、席迎来、郑维学、丁振宇、何晨迪、林玥、蔡亚森、高羽、陆月明、左金鑫、周禾、谭皓月、高文。
二、标准编制原则和主要内容及解决的主要问题

1、标准的编制原则：
《信息技术 数字视网膜系统 第11部分：安全与隐私保护》标准的编制原则如下：
（1）先进性原则
本文件是对端、边、云设备独立或协同工作下所需要采取的安全和隐私保护措施的总结，也考虑了多流数据处理、AI技术应用等新技术应用的相关要求，并结合产品未来可能会应用的各类场景中所面临的问题做出了一定的预判。通过对标现行国家标准，对比行业主流产品的功能，制定出具有一定先进水平的标准。
（2）兼容性原则
本文件兼容目前行业现行的相关安全与隐私保护标准，技术要求覆盖端、边、云各子系统。
（3）全面性原则
本文件充分考虑了全面性，保证能够覆盖数字视网膜系统中端、边、云各子系统以及在民生服务、城市治理、产业经济、生态宜居等多种场景下的安全和隐私保护需求，以确保标准的完备性。

2、主要内容：
本文件给出了数字视网膜系统的安全和隐私保护要求，包括安全分级、安全管理、应用安全、接口安全、数据安全、隐私保护分类分级、隐私保护措施等内容。

本文件适用于指导数字视网膜系统的方案设计、系统检测、验收以及与之相关的设备研发、生产，也适用于信息安全相关主管部门、第三方评估机构等安全评估工作。

本部分共包含7个章节、2个附录，第1章“范围”；第2章“规范性引用文件”；第3章“术语和定义”；第4章“缩略语”；第5章“安全与隐私保护框架”；第6章“安全要求”；第7章“隐私保护”；附录A“数字视网膜各子系统安全和隐私保护基线”；附录B“应用场景数据分类参考示例”。

第1章阐述了本部分的主要内容及范围。

第2章说明了本部分的引用文件。本部分引用国家标准《信息安全技术 边缘计算安全技术要求》和团体标准《信息技术 数字视网膜系统 第1部分：系统结构和通信协议》。
第3章列出了本部分中术语的引用和定义。

第4章列出了本部分涉及的缩略语。

第5章给出了数字视网膜系统安全与隐私保护框架。
第6章包含安全分级（安全分级原则、安全等级划分要素、安全等级划分、系统安全等级要求、各子系统安全基线要求）、安全管理（身份认证、访问控制、监控与审计）、应用安全（安全防护、软件管理、系统管理、AI安全）、接口安全（软件接口、硬件接口）、数据安全（数据采集、数据传输、数据存储、数据加工和使用、数据销毁）等相关的安全要求。本章提出了不同子系统在5级安全分级下，对应的安全技术要求。
第7章包含隐私保护分类分级（隐私信息分类、隐私保护分级、系统隐私保护等级要求、各子系统隐私保护基线要求）、隐私保护措施等相关的隐私保护要求。本章提出了不同子系统在3级隐私保护分级下，对应的隐私保护技术要求。
附录A提出了数字视网膜系统中端、边、云各子系统的安全基线、隐私保护基线要求。
附录B列出了应用场景数据分类参考示例。

3、解决的主要问题：
《信息技术 数字视网膜系统 第11部分：安全与隐私保护》拟解决以下问题：
a）数字视网膜系统可广泛的应用于民生服务、城市治理、产业经济、生态宜居等多种场景，应用的场景不同、处理的数据类别不同，其对应的安全等级要求也需要有所区分，通过本标准的研制，一方面针对不同类型应用的数字视网膜系统实现安全分级管控，执行安全管理，保障应用、接口等安全使用。另一方面有效保障数字视网膜系统中视频流、特征流、模型流、结果流数据的全生命周期安全，同时对其中包含的隐私信息进行保护。
b）数字视网膜系统是由端、边、云组成的分布式计算架构，各子系统之间传输多数据流及控制流，数据在端边云不同层次、不同设备之间流转。较传统的视频监控系统而言，其系统构成更为复杂，各子系统之间的协作需求更为强烈，单设备遭受破坏后对整个系统产生的安全风险更为明显，因此需要明确统一、协同的安全和隐私保护技术要求。通过本标准的研制，主要建立包含云、边、端等子系统的数字视网膜系统统一的安全和隐私保护基线，重点解决端、边相较于边、云安全防护能力弱，而导致系统总体防护能力不足等问题。
c）数字视网膜系统具有
视频内容多层次表达、软件可定义等技术特征，同时也在各子系统中应用了视觉感知、理解决策等AI新技术，相关技术的应用带来了新的安全和隐私保护风险，通过本标准提出缓解、解决相关风险的技术要求。
d）数字视网膜系统由端、边、云子系统构成，各系统之间通过多流数据进行交互，且各子系统均具备一定的智能化能力，因此系统面临安全管理、数据安全、应用安全、接口安全等方面的风险，以及隐私泄露的风险。为实现系统、数据的可用性、保密性、完整性、不可否认性、可控性、可审查性等技术特性，通过本标准的研制，建立符合数字视网膜系统特性的安全和隐私保护技术标准，有效地指导产品方案设计，保证系统的技术优势实现，引导数字视网膜系统上下游产业链有序发展。

三、主要试验[或验证]情况分析
本文件研制过程中开展行业调研和国家/行业标准解读工作，所规定的内容均已有相关的行业解决方案，技术内容也与现行国家/行业标准进行对比分析，与现行标准保持一致或进行加严。本标准所规定的内容已在智慧安防、智慧交通、智能家居等场景中试验和验证，验证标准对系统的安全和隐私保护设计具有一定的指导意义。本标准已用于相关数字视网膜系统的设计/开发/使用方，可适用于信息安全相关主管部门、第三方评估机构，对标准适用对象广泛征求意见，为标准试验验证做基础。
四、知识产权情况说明

新一代人工智能产业技术创新战略联盟没有制定专门的知识产权政策，标准制订时参照并执行AVS工作组专利政策。AVS工作组制定了完善的工作组规约和知识产权政策，包括：《数字音视频编解码技术标准工作组章程》、《数字音视频编解码技术标准工作组章程细则》、《数字音视频编解码技术标准工作组会员协议》、《数字音视频编解码技术标准工作组知识产权政策》。
本标准不涉及专利，暂未发现相关知识产权问题。
五、采用国际标准和国外先进标准情况

当前，国际标准中并没有针对数字视网膜系统的安全和隐私保护开展标准化工作，其他国际组织、国际区域组织、国家也没有制定对应的技术标准。
本标准在研制过程中，充分参考了信息技术领域的国际标准中对于通用信息系统的安全和隐私保护基本要求，本标准的主要内容与国际标准中的要求协调一致。包括ISO/IEC TR 23188 信息技术 云计算 边缘计算领域(Information technology - Cloud computing - Edge computing landscape)、ISO/IEC 27002 信息安全,网络安全和隐私保护—信息安全控制(Information security, cybersecurity and privacy protection — Information security controls)、ISO/IEC TR 30164 物联网 边缘计算(Internet of things(IoT) - Edge computing)、ISO/IEC 29134 信息技术 安全技术 隐私影响评估指南(Information technology - Security techniques – Guidelines for privacy impact assessment)等标准。

六、与现行相关法律、法规、规章及相关标准的协调性
本文件与现行相关法律、法规、规章及相关标准协调一致。
七、重大分歧意见的处理经过和依据

无。

八、标准性质的建议

建议发布为推荐性标准。
九、贯彻标准的要求和措施建议

本部分宜与T/AI 116《信息技术 数字视网膜系统》系列标准搭配使用。本标准研制过程中广泛吸纳相关方参与，建议标准发布后尽快组织对标准中的条款进行宣贯，以在利益相关方之间达成对标准条款理解上的一致性。
十、替代或废止现行相关标准的建议

无。
十一、其它应予说明的事项

无。
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