[bookmark: _GoBack]《基于区块链的视频系统可信赖规范》
（征求意见稿）编制说明
1、工作简况
根据中关村视听产业技术创新联盟2021年标准制修订计划的安排，下达了由海信集团控股股份有限公司牵头制定团体标准《基于区块链的视频系统可信赖规范》的任务。
新一代人工智能产业技术创新战略联盟AI标准工作组数据隐私保护组由新一代人工智能产业技术创新战略联盟于2018年批准成立。工作组的任务是：面向我国的人工智能数据隐私保护需求，联合国内企业和科研机构，制（修）订由AI技术应用涉及到的数据隐私保护共性技术标准，为人工智能产品与应用提供规范健全的数据隐私保护标准，服务于智能家电、智能音响、边缘计算设备、服务架构等涉及用户数据隐私的AI产业应用。
人工智能、大数据等技术的迅速发展和产业化应用，极大地提升了原有产品和服务的智能化能力，同时也催生了很多的新业态。让原本受限于地域、空间的业务和活动能够在线完成和实现，例如远程视频问诊、智能交通监控等。智能化应用在给人们带来便利、提升效率和服务质量的同时，也伴随着出现了很多问题，其中数据的安全和个人隐私的保护便是人们重点关注的问题之一。人工智能技术一方面让许多原本价值低、数据量大的信息变得更有价值，另一方面在不同的应用场景中可能会不可避免地收集个人信息，因此信息的泄露会给用户造成极大的危害和困扰。除此之外，还面临着数据孤岛和数据可信的问题，如数据不互通制约了数据可用性，数据不可信，信息难溯源等。如何在保证数据的高效可用性的前提下，实现数据的可信、可溯源、高效应用、安全使用，成为当下亟待解决的问题。
《基于区块链的视频系统可信赖规范》规定了基于区块链技术的视频分享、交互的可信赖要求。结合交通、医疗、教育、政务、娱乐等领域的视频系统场景应用，明确系统相关技术框架、功能和可信赖要求。有效利用区块链的去中心化、匿名化、不可篡改性、可追溯性，建立基于区块链的视频系统可信赖技术标准。充分融合人工智能与区块链的优势，解决“互联网+大数据”时代的信息隐私泄漏、数据不可信、信息难溯源等问题，特别是满足视频交互、分享等场景的相关技术需求。本文件适用于基于区块链视频系统的设计、应用及测试。
2、制定过程
2021年8月AI隐私工作组第12次会议通过《基于区块链的视频系统可信赖规范》提案，2021年11月标准正式立项，标准计划号为2021110301。2024年3月在AI第26次标准会议数据隐私保护组会议上，条件采纳M1946（即WD2.7），要求根据工作组意见做修改，形成征求意见稿。
自2021年12月第13次会议，决议采纳标准提案，并形成草案后，工作组召开了7次（2022年3月、2022年12月、2023年3月、2023年6月、2023年12月、2024年3月、2024年6月）全体会议，主要形成以下会议决议：
1. 提出可信视频系统基础框架、监管和审计要求；
1. 明确标准内容及适用范围：包含视频系统的框架、功能等要求；不包含硬件的技术要求。适用于基于区块链视频系统的设计、应用及测试。
1. 增加系统的可信赖要求：实时性、可备份性、安全性、隐私保护性、可控性、可追溯性等；
1. 调整系统架构、并完善每一层功能及技术要求：将区块链层放到最底层、能力层放中间、应用层放最顶层；
1. 增加跨链互操作的可信赖技术要求；
1. 按照GB/T 1.1-2020的要求，编制标准文本并形成征求意见稿。
[bookmark: _Hlk22000352]本部分起草单位：海信集团控股股份有限公司、山东大学、天津大学、美的集团(上海)有限公司、北京邮电大学、	北京云天励飞科技有限公司、上海数字电视国家工程研究中心有限公司、天翼数字生活科技有限公司、上海商汤智能科技有限公司、蚂蚁金服(杭州)网络技术有限公司、上海燧原科技有限公司、杭州海康威视数字技术股份有限公司、中国移动通信集团有限公司、西安电子科技大学、北京世纪好未来教育科技有限公司。
本文件主要起草人：陈维强、刘微、方静、刘琚、李克秋、姚昌松、陆月明、饶雪、殷惠清、吕冠中、徐浩、孙曦、王思善、钟凯伦、秦日臻、朱辉、王婷、何晨迪、孙萁浩、刘常昱、曹旭、刘秀龙、高雪松、蔡亚森、左金鑫、代翔、贾立鼎、张鸿伟、孟令邦、马豪、马立原、高雅、曹若菡、杨睿毅、赵奕捷、邹名伊、张维、程学军、周素雨、李玉楷。
3、标准编制原则和确定标准主要内容的论据，若标准中涉及专利，则应列出相关专利的目录及其使用理由。
3.1编制原则与确定主要内容的依据
3.1.1 编制原则
《基于区块链的视频系统可信赖规范》标准的编制原则如下：
（1）科学性原则：本文件依托现有产业应用要点，充分结合编制组内部产学研用各单位优势，充分利用科研成果、典型产品、产业需求调研结果，保障标准指标的科学合理。
（2）全面性原则：本文件中在编制中充分考虑了到标准的全面性，保证能够覆盖多种类型的视频系统，以及多种应用场景需求，确保标准的完备性。
（3）实用性原则：本文件充分考虑了人工智能、区块链和视频系统技术发展现状和实际需求，并坚持吸收现有的先进技术（如跨链管理）和正在进行相关研究的的企业、高校、科研院所等的先进经验，参考行业上下游产业设备的典型技术参数，保证各项技术指标的合理性和实用性。本文件规定的技术要求清晰、易操作、可试验，可以指导各应用场景的视频系统实践及相关单位开展相关工作。
3.1.2 确定主要内容的依据
随着人工智能技术的发展，大量新兴的人工智能技术应运而生。而在边缘网络场景下，由于计算、通信等资源的限制，难以支持大规模的机器学习，从而限制了边缘网络中高可靠、低时延类型应用的发展。通过引入区块链技术，将分布式的计算资源进行整合，建立一种安全可靠的协作机制，从而实现边缘智能。一方面，区块链为人工智能算法提供了可靠的参与方认证以及数据安全管理机制，可以有效的保证参与方的数据安全及隐私保护。另一方面，人工智能可以提升区块链运行的效率。通过对要存入区块链的数据进行进一步处理，可以提升区块链有限存储空间的利用效率。人工智能需要的数据往往被中心化平台垄断，严重阻碍人工智能的创新和发展。区块链可以给人工智能提供可靠、可信的数据市场，人工智能可以监管区块链的运营是否合规，运行智能合约的形式验证，发现恶意操作等。人工智能和区块链的共生能够极大地扩展这个生态系统，创造无限的可能性。
《基于区块链的视频系统可信赖规范》是对可信赖视频系统做出了适合的建议和科学操作指导。本文件提炼出基于人工智能技术的数据处理共性技术要求，结合区块链数据难以篡改、去中心化两大特点，帮助解决各方之间互不信任的问题，有效的打破原有的数据孤岛。同时，以跨链技术为基础，构建兼容多区块链、多系统的跨链机制，实现安全、高效的数据传输和交互，数据处理流程的可追溯与可审计，为视频系统在交通、医疗、教育、政务、娱乐等领域的应用提供了可信赖保障，为视频系统的可信赖、可追溯性提供统一的标准及行业性建议。
3.2 处理专利技术的基本策略
本文件不涉及专利问题。
4、主要试验或验证的分析、综述报告，技术经济论证，预期的经济效果
本文件中所涉及的功能及可信赖要求已在具有音视频功能的系统终端上进行验证测试。通过验证，结合系统实际特性，同时兼顾系统功能及可信赖技术要求，给出音视频系统基于区块链的数据采集、传输、存储、发放、播放，算法管理、媒资管理、内容审核、内容分类、数据脱敏、音频识别、视频识别等功能，整个系统通过区块链进行统一账户管理，并对系统中数据全生命周期的流转信息进行上链存证，同时通过跨链管理，支持多个区块链之间的信息传递、查询、溯源等功能，既能确保音视频数据在系统间安全分享和有效应用，又可确保数据隐私受到保护，使用过程透明、可追溯。
同时文件研制也结合行业调研的方式同步开展，对推荐技术指标调研其行业典型应用值，并结合测试结果给出最终推荐建议值。如分辨率指标≥720p，即是参考国内行业内旧的监控摄像头720p的要求；时延≤500毫秒即是参考视频经过CDN分发的IPTV内容最低要求。可引导相关厂家的技术落地、实施，促进行业进步、技术发展，推动基于区块链的视频系统产业上下游的发展。
5、采用国际标准或国外先进标准的目的、意义和一致性程度，我国标准与被采用标准的主要差异及其原因；以及与国际、国外同类标准水平的对比情况
经查询，目前国内外无基于区块链的视频系统可信赖相关的标准规范。目前存在区块链、可信赖相关标准具体如下：
（1）区块链：区块链的行业、团体标准主要集中在金融、电子商务、食品、企业管理以及基础技术类。本文件明确基于区块链技术的视频系统的技术要求。在制定过程中，本文件主要参考了GB/T 43572-2023在区块链和分布式记账的技术术语。
（2）可信赖：在制定过程中，本文件基于T/CESA 1304-2023中提出的可信赖技术要求，进一步明确了在视频系统中，人工智能技术与区块链技术融合的可信赖技术要求。
6、与我国有关的现行法律、法规和相关强制性标准的关系。
符合现有法律法规和强制性标准。参考并引用了GB/T 43572-2023中的术语定义和T/CESA 1304-2023中的可信赖要求。

7、重大分歧意见的处理经过和依据
无。
8、标准性质的建议
建议本标准为推荐性标准。
9、贯彻标准的要求和措施建议
建议按照专家意见修改送审稿尽快完成编制以及标准的最终发布，可以更好引导产业发展，规范市场，正确引导消费者。
[bookmark: _Toc79059689]10、替代或废止现行相关标准的建议
无。
[bookmark: _Toc79059690]11、其它应予说明的事项
无。
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